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1. Hyrje

Dhuna né marrédhénie zakonisht lidhet me forma té dukshme té abuzimit, si dhuna fizike,
psikologjike ose ekonomike. Megjithaté, me zhvillimin e teknologjisé dhe pérhapjen e gjeré té
pajisjeve digjitale, dhuna mund té shfaget edhe né ményra mé pak té dukshme, pérmes mjeteve
teknologjike qé pérdorim ¢do dité.

Telefonat inteligjenté, rrjetet sociale dhe aplikacionet e komunikimit jané béré pjesé e pandashme
e jetés soné té pérditshme. Ato na mundésojné té géndrojmé té lidhur me familjen, miqté dhe
kolegét, té ndajmé informacion dhe té komunikojmé né ményré té shpejté dhe té lehté.
Megjithaté, té njéjtat mjete mund té pérdoren edhe pér géllime abuzive.

Né disa raste, teknologjia pérdoret nga partnerét ose ish-partnerét pér té ushtruar kontroll dhe
presion mbi njé person. Kjo mund té ndodhé pérmes kontrollit té telefonit, kérkimit té
fjalékalimeve, monitorimit té aktivitetit né rrjete sociale, ndjekjes sé vendndodhjes, dérgimit té
mesazheve kércénuese ose publikimit t& materialeve private pa pélgim.

Kjo formé abuzimi njihet si dhuné digjitale né marrédhénie (Technology-Facilitated Intimate
Partner Violence — TF-IPV) dhe i referohet pérdorimit té teknologjisé nga partneri ose ish-partneri
pér té ushtruar kontroll, presion psikologjik, kércénim apo turpérim ndaj njé personi né njé
marrédhénie intime. Kjo pérfshin pérdorimin e teknologjisé pér té monitoruar, kontrolluar,
kércénuar ose turpéruar partneren pérmes pajisjeve digjitale dhe platformave online.

Dhuna digjitale éshté njé nga format me rritjen mé té shpejté té dhunés ndaj grave dhe vajzave,
e cila mund té shkaktojé pasoja reale fizike, psikologjike dhe sociale, si online ashtu edhe
offline.

Ndryshe nga format tradicionale té dhunés, ajo mund té ndodhé né ¢do moment dhe nga ¢do
distancé, duke krijuar njé ndjenjé té vazhdueshme kontrolli dhe pasigurie pér viktimén.

Né shumé raste, dhuna digjitale pérdoret pér té:

e kontrolluar komunikimet dhe kontaktet e partneres

e monitoruar lévizjet ose vendndodhjen pérmes aplikacioneve ose shérbimeve té
lokalizimit

e kércénuar me publikimin e fotove, videove ose materialeve private

e pérhapur informacione poshtéruese ose té pavérteta né rrjete sociale

e ushtruar presion pérmes mesazheve té vazhdueshme ose kontrollit té aktivitetit online.

Kéto forma abuzimi mund té ndikojné seriozisht né mirégenien emocionale, ndjenjén e sigurisé
dhe privatésiné e viktimés. Pér kété arsye, éshté e réndésishme gé dhuna digjitale né
marrédhénie té njihet dhe té trajtohet si njé formé reale dhe serioze e dhunés me bazé gjinore.
Dhuna digjitale éshté njé formé reale e dhunés me bazé gjinore dhe duhet té njihet, té
parandalohet dhe té trajtohet me té njéjtén seriozitet si format e tjera té dhunés.
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Né Shqgipéri, pérdorimi i internetit dhe rrjeteve sociale éshté rritur ndjeshém gjaté viteve té fundit
dhe bashké me té jané shtuar edhe rastet e krimeve kibernetike dhe abuzimeve online. Sipas té
dhénave té Policisé sé Shtetit, cdo vit regjistrohen gindra kallézime gé lidhen me ndérhyrje né té
dhéna kompjuterike, mashtrime online dhe forma té tjera té krimeve kibernetike, duke treguar
njé rritje té vazhdueshme té kétij fenomeni.

Sipas té dhénave té institucioneve dhe raportimeve né media, rastet e kércénimeve online,
publikimit té materialeve intime dhe pérndjekjes né rrjete sociale jané béré njé shgetésim né
rritje, veganérisht pér graté dhe vajzat.

Paralelisht me kéto zhvillime, né media dhe né raportet e organizatave té shogérisé civile jané
raportuar edhe raste té abuzimit digjital ndaj grave dhe vajzave, pérfshiré kércénime né rrjete
sociale, publikim té materialeve private pa pélgim dhe pérdorim té profileve té rreme pér té
turpéruar ose pérndjekur viktimat. Né disa raste, persona jané hetuar ose arrestuar nga
autoritetet pér shpérndarje té materialeve intime apo pér pérdorim té paautorizuar té té dhénave
né internet.

Kéto zhvillime tregojné se hapésira digjitale nuk éshté gjithmoné njé mjedis i sigurt dhe se
teknologjia mund té pérdoret edhe pér té ushtruar presion, kontroll ose dhuné né marrédhénie
intime.

Pér kété arsye, éshté gjithnjé e mé e réndésishme té rritet ndérgjegjésimi pér siguriné digjitale
dhe pér ményrat se si mund té identifikohen dhe adresohen format e dhunés digjitale né
marrédhénie.

Ky udhézues synon té ndihmojé graté dhe profesionistét té:

® kuptojné se cfaré éshté dhuna digjitale né marrédhénie

e identifikojné shenjat paralajméruese té abuzimit

* mésojné ményra praktike pér té mbrojtur siguriné e tyre digjitale

e diné ku dhe si té kérkojné ndihmé né rast abuzimi.
Udhézuesi synon gjithashtu té rrisé ndérgjegjésimin mbi réndésiné e privatésisé dhe sigurisé né
hapésirén digjitale.

2. Cfaré éshté dhuna digjitale né marrédhénie?

Dhuna digjitale né marrédhénie éshté njé formé e dhunés gé realizohet pérmes pérdorimit té
teknologjisé. Ajo pérfshin ¢do formé kontrolli, manipulimi, kércénimi ose pérndjekjeje qé kryhet
pérmes pajisjeve digjitale dhe platformave online.

Kjo formé dhune ndodh kur teknologjia pérdoret nga partneri ose ish-partneri pér té kufizuar
liriné, privatésiné ose siguriné e njé personi né njé marrédhénie intime. Ndryshe nga disa forma
té tjera té dhunés gé ndodhin né hapésira fizike, dhuna digjitale mund té ndodhé né ¢do kohé
dhe nga ¢do distancé, duke e béré viktimén té ndihet e monitoruar ose e kontrolluar vazhdimisht.
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Teknologjia mund té pérdoret pér té ushtruar kontroll dhe presion né ményra té ndryshme. Pér
shembull, njé partner mund té kérkojé fjalékalimet e rrjeteve sociale, té kontrollojé mesazhet
private, té monitorojé vendndodhjen pérmes aplikacioneve ose té dérgojé vazhdimisht mesazhe
pér té kérkuar pérgjigje dhe pér té ushtruar presion emocional.

Né disa raste, kéto sjellje mund té paraqiten si shenja kujdesi, xhelozie ose interesimi, por kur ato
béhen té vazhdueshme dhe kufizojné liriné e njé personi, ato mund té pérbéjné forma té dhunés
digjitale. Sjellje té tilla shpesh shfagen gradualisht dhe mund té jené té véshtira pér t’u identifikuar
né fillim, vecanérisht kur paragiten si shgetésim ose interesim pér partneren.

Dhuna digjitale mund té pérdoret pér té:
¢ kontrolluar komunikimet dhe kontaktet — pér shembull duke kérkuar qasje né telefon,
email ose rrjete sociale dhe duke kontrolluar me ké komunikon partnerja
* monitoruar vendndodhjen ose aktivitetin online — pérmes aplikacioneve té lokalizimit,
ndarjes sé vendndodhjes ose kontrollit té aktivitetit né rrjete sociale
e turpéruar ose démtuar reputacionin né internet — pérmes publikimit té komenteve
poshtéruese, pérhapjes sé informacioneve té pavérteta ose pérdorimit té profileve té
rreme
o kércénuar me publikimin e materialeve private — si fotografi, video ose mesazhe
personale, té cilat mund té pérdoren pér shantazh ose presion
e ushtruar presion psikologjik pérmes komunikimeve té vazhdueshme — pér shembull
duke dérguar njé numér té madh mesazhesh, duke kérkuar pérgjigje té menjéhershme
ose duke reaguar me zemérim nése komunikimi nuk ndodh sipas pritshmérive.
Né shumé raste, dhuna digjitale nuk ndodh e izoluar. Ajo shpesh shogérohet me forma té tjera té
dhunés dhe kontrollit né marrédhénie, si:
e dhuna psikologjike, pérmes kércénimeve, manipulimit dhe presionit emocional
e manipulimi emocional, ku teknologjia pérdoret pér té krijuar ndjenja faji, frike ose
varésie
e dhuna fizike, ku kontrolli digjital shogérohet me forma té tjera té abuzimit
e kontrolli ekonomik, pér shembull duke monitoruar ose kufizuar aksesin né burime
financiare pérmes pajisjeve ose aplikacioneve.
Kombinimi i kétyre formave té kontrollit mund ta béjé viktimén té ndihet e izoluar, e frikésuar dhe
e paafté pér té kérkuar ndihmé.
Njé nga sfidat kryesore té késaj forme dhune éshté se ajo mund té jeté mé e véshtiré pér t'u
identifikuar. Sjellje té tilla si kontrolli i telefonit ose kérkesa pér fjalékalime shpesh mund té
justifikohen si shenja kujdesi ose xhelozie, ndérsa né fakt mund té jené tregues té njé modeli
kontrolli dhe abuzimi.
Pér mé tepér, teknologjia mund ta béjé kété formé dhune té vazhdueshme. Ndryshe nga dhuna
gé ndodh vetém né hapésira fizike, dhuna digjitale mund té vazhdojé edhe kur personat nuk jané
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prané njéri-tjetrit, duke krijuar njé ndjenjé té pérhershme presioni, frike dhe pasigurie pér
viktimén.

Prandaj éshté e réndésishme gé dhuna digjitale né marrédhénie té njihet dhe té kuptohet si njé
formé serioze e dhunés me bazé gjinore, e cila kérkon vémendje, ndérgjegjésim dhe mekanizma
mbéshtetjeje pér viktimat.

3. Si ndodh dhuna digjitale?

Dhuna digjitale mund té shfaget né forma té ndryshme dhe shpesh ndodh pérmes mjeteve gé
pérdorim ¢do dité.

Kontrolli i telefonit

Njé nga format mé té zakonshme té dhunés digjitale éshté kontrolli i pajisjeve personale.
Kjo mund té pérfshijé:
o kérkimin e fjalékalimeve té telefonit ose rrjeteve sociale
e kontrollimin e mesazheve dhe historikut t& komunikimeve
e leximin e email-eve ose mesazheve private
e instalimin e aplikacioneve gé monitorojné aktivitetin né telefon,
o si Find My (Apple), Google Find My Device ose Life360, té cilat mund té tregojné
né kohé reale vendndodhjen e njé personi,
o Google Family Link ose Qustodio, qé lejojné monitorimin e pérdorimit té telefonit,
aplikacioneve dhe aktivitetit online.
o mSpy ose FlexiSPY, qé mund té pérdoren pér té monitoruar mesazhet, telefonatat
dhe aktivitetin né pajisje.
o KidsGuard ose Hoverwatch, gqé ofrojné funksione pér gjurmimin e aktivitetit né
telefon dhe pérdorimin e aplikacioneve.
o Spyicose Cocospy, gé pretendojné té monitorojné pérdorimin e pajisjes, kontaktet
dhe historikun e aktivitetit online.
o uMobix ose Spyzie, gé mund té pérdoren pér té ndjekur aktivitetin né disa rrjete
sociale dhe aplikacione mesazhesh.
e Kéto forma pérfshijné gjithashtu shantazhin seksual (sextortion), manipulimin e imazheve
(p.sh. deepfake), dhe pérdorimin e teknologjive pér ndjekje dhe survejim.

Edhe pse shumé nga kéto aplikacione jané krijuar pér géllime legjitime, si siguria e familjes ose
gjetja e pajisjeve té humbura, ato mund té kegpérdoren né marrédhénie pér té monitoruar dhe
kontrolluar partnerin pa dijeniné ose pélgimin e tij/saj.
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Ndjekja online (stalking digjital)

Ndjekja online ndodh kur njé person pérdor teknologjiné pér té monitoruar vazhdimisht
aktivitetin, komunikimet ose vendndodhjen e partneres. Kjo formé kontrolli mund té krijojé njé
ndjenjé té vazhdueshme presioni dhe pasigurie, pasi viktima mund té ndihet e vézhguar ose e
kontrolluar né ¢cdo moment.
Ndjekja digjitale mund té realizohet pérmes mjeteve dhe platformave gé pérdoren ¢do dité, duke
e béré shpesh té véshtiré pér t'u identifikuar.
Kjo mund té pérfshijé:
e pérdorimin e aplikacioneve pér gjurmim té vendndodhjes pér té paré né kohé reale ku
ndodhet partnerja
e kontrollimin e vazhdueshém té aktivitetit né rrjete sociale, si postimet, komentet, “likes”
ose personat me té cilét ndérvepron
e monitorimin e kontakteve dhe komunikimeve pér té zbuluar me ké flet ose shkémben
mesazhe
e pérdorimin e profileve té rreme ose llogarive té tjera pér té ndjekur aktivitetin online té
partneres pa dijeniné e saj.

Shpérndarja e materialeve private

Njé nga format mé serioze té dhunés digjitale né marrédhénie éshté shpérndarja ose kércénimi
pér publikimin e materialeve private. Kjo ndodh kur njé person pérdor fotografi, video ose
komunikime personale pér té ushtruar presion, kontroll ose pér té turpéruar partneren.

Né shumeé raste, kéto materiale jané ndaré fillimisht né ményré private brenda marrédhénies, por
mé pas pérdoren si mjet manipulimi ose shantazhi.
Kjo mund té pérfshijé:
e publikimin e fotove ose videove intime pa pélgimin e personit
® kércénimin pér publikimin e materialeve personale né rrjete sociale ose platforma té
tjera online
e dérgimin e materialeve private tek miqté, familjarét ose kolegét pér té démtuar
reputacionin e viktimés
* pérdorimin e pérmbaijtjeve private pér shantazh ose pér té ushtruar presion gé viktima
té béjé dicka kundér vullnetit té saj.

Kjo formé abuzimi mund té keté pasoja té rénda psikologjike dhe sociale pér viktimén, duke
ndikuar né privatésiné, reputacionin dhe ndjenjén e sigurisé sé saj.
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Ngacmimi dhe kércénimi online

Abuzimi digjital mund té ndodhé edhe pérmes komunikimeve té vazhdueshme ose kércénuese
né internet. Né kéto raste, teknologjia pérdoret pér té ushtruar presion psikologjik, pér té
frikésuar ose pér té turpéruar njé person pérmes mesazheve dhe ndérveprimeve online.

Kjo formé abuzimi mund té ndodhé pérmes rrjeteve sociale, aplikacioneve té mesazheve, email-
it ose platformave té tjera té komunikimit dhe shpesh karakterizohet nga komunikime té
pérséritura dhe agresive.

Kjo pérfshin:
e dérgimin e mesazheve kércénuese ose frikésuese pérmes aplikacioneve té€ mesazheve
ose rrjeteve sociale
* publikimin e komenteve poshtéruese, fyese ose denigruese né rrjete sociale
e dérgimin e vazhdueshém té mesazheve pér té ushtruar presion, pér té kérkuar pérgjigje
té menjéhershme ose pér té kontrolluar komunikimin
e pérhapjen e komenteve ose informacioneve gé synojné té turpérojné ose té démtojné
reputacionin e viktimés.
Kéto forma komunikimi mund té krijojné ndjenja frike, ankthi dhe presioni té vazhdueshém pér
personin gé i pérjeton.

4. Shenja paralajméruese

Dhuna digjitale né marrédhénie shpesh nuk fillon menjéheré me kércénime apo abuzim té hapur.
Né shumé raste, ajo nis me sjellje gé mund té duken si shenja xhelozie, kujdesi ose interesimi pér
partneren. Megjithaté, me kalimin e kohés kéto sjellje mund té shndérrohen né forma té garta
kontrolli dhe abuzimi.

Kontrolli i vazhdueshém i komunikimeve, kérkesa pér akses né llogarité personale ose monitorimi
i aktivitetit online mund té jené tregues té hershém té dhunés digjitale. Kéto sjellje shpesh
synojné té kufizojné privatésiné dhe liriné e personit dhe mund té krijojné ndjenja presioni, frike
ose pasigurie.

Mund té jeni duke pérjetuar dhuné digjitale nése partneri:
e kérkon té dijé vazhdimisht ku ndodheni dhe kérkon té ndani vendndodhjen tuaj né ¢do
moment
e kérkon fjalékalimet e rrjeteve sociale, email-it ose telefonit tuaj
e zemérohet ose béhet agresiv nése nuk pérgjigjeni menjéheré né mesazhe ose telefonata
* kontrollon telefonin, mesazhet ose rrjetet sociale pa lejen tuaj
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e monitoron aktivitetin tuaj online, si postimet, komentet ose personat me té cilét

ndérveproni

e kérkon té dijé me ké komunikoni dhe pér ¢faré flisni

* ju dérgon vazhdimisht mesazhe pér té kontrolluar aktivitetin tuaj gjaté dités

e ju kritikon ose ju turpéron pér ményrén si pérdorni rrjetet sociale

* ju kércénon me publikimin e mesazheve, fotove ose videove private.
Nése kéto sjellje ndodhin shpesh dhe krijojné ndjenja presioni, frike ose kontrolli, ato mund té
jené tregues té dhunés digjitale né marrédhénie.

Njohja e kétyre shenjave éshté njé hap i réndésishém pér té kuptuar kur njé marrédhénie mund
té jeté duke u béré abuzive dhe pér té kérkuar mbéshtetje né kohén e duhur.

5. Si mund té mbroheni

Siguria digjitale éshté njé pjesé e réndésishme e sigurisé personale. Disa masa té thjeshta mund
té ndihmojné né mbrojtjen e privatésisé dhe né reduktimin e rrezikut nga monitorimi ose abuzimi
online. Kéto masa lidhen me até qé njihet si “higjiené kibernetike”, qé pérfshin praktikat e
pérditshme pér té mbrojtur pajisjet, té dhénat dhe privatésiné né hapésirén digjitale. Eshté e
réndésishme té jeni té vetédijshém pér meényrén se si pérdorni pajisjet dhe llogarité tuaja
digjitale, si dhe té kontrolloni rregullisht cilésimet e sigurisé.

Siguroni llogarité tuaja

Llogarité digjitale, si rrjetet sociale, email-i apo aplikacionet e komunikimit, pérmbajné shumé
informacion personal. Mbrojtja e tyre éshté njé hap i réndésishém pér té ruajtur privatésiné dhe
pér té parandaluar aksesin e paautorizuar.
e pérdorni fjalékalime té forta dhe té ndryshme pér c¢do llogari, duke shmangur
pérdorimin e té njéjtit fjalékalim né disa platforma
e aktivizoni verifikimin me dy hapa (Two-Factor Authentication — 2FA) pér té shtuar njé
shtresé shtesé sigurie né llogarité tuaja
e mos ndani fjalékalimet me askénd dhe shmangni ruajtjen e tyre né vende gé mund té
aksesohen lehtésisht nga té tjerét
e ndryshoni rregullisht fjalékalimet, veganérisht nése dyshoni se dikush tjetér mund té
keté akses né llogarité tuaja.

Kontrolloni privatésiné né rrjete sociale

Rrjetet sociale shpesh pérmbajné informacion té detajuar pér jetén personale, vendndodhjen dhe
aktivitetin e pérditshém. Rishikimi i cilésimeve té privatésisé mund té ndihmojé né kufizimin e
aksesit té personave té tjeré né kété informacion.

¢ rishikoni dhe pérditésoni rregullisht cilésimet e privatésisé né rrjete sociale
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e kufizoni informacionin personal gé publikoni online, si vendndodhja, planet e udhétimit
ose detaje té jetés private

e kontrolloni se kush mund té shohé postimet, fotot dhe informacionin personal né
profilin tuaj

* jini té kujdesshém me kérkesat pér migési nga persona té panjohur ose profile té
dyshimta.

Kontrolloni aplikacionet né telefon

Telefonat inteligjenté mund té pérmbajné shumé aplikacione qé kané akses né informacione
personale si vendndodhja, kontaktet ose kamera. Kontrollimi i kétyre aplikacioneve éshté njé hap
i réndésishém pér té mbrojtur privatésiné tuaj.

e kontrolloni rregullisht nése né telefon ka aplikacione qé nuk i keni instaluar veté

e shikoni cilat aplikacione kané akses né vendndodhje, kamera, mikrofon ose kontakte

e kontrolloni rregullisht nése vendndodhja juaj po ndahet pérmes aplikacioneve si Google

Maps, Find My ose WhatsApp

e caktivizoni ndarjen e vendndodhjes kur nuk éshté e nevojshme

e pérditésoni rregullisht sistemin dhe aplikacionet pér té rritur siguriné e pajisjes.
Ruani provat

Nése pérjetoni abuzim digjital, ruajtja e provave mund té jeté e réndésishme nése vendosni té
raportoni rastin ose té kérkoni ndihmé.
* béni screenshot té mesazheve kércénuese ose abuzive
e ruani email-et, mesazhet dhe komunikimet qé pérmbajné kércénime ose presion
e mbani shénim datat, orét dhe situatat kur ndodhin kércénimet ose abuzimi
® nése éshté e mundur, ruani kopje té provave né njé vend té sigurt ose né njé pajisje
tjetér.
Marrja e kétyre hapave mund té ndihmojé né mbrojtjen e sigurisé dhe privatésisé suaj digjitale
dhe né krijimin e njé mjedisi mé té sigurt online.

6. Cfaré té béni nése pérjetoni dhuné digjitale

Nése dyshoni se jeni duke pérjetuar dhuné digjitale né marrédhénie, éshté e réndésishme té dini
se nuk jeni vetém dhe se ekzistojné ményra pér té kérkuar ndihmé dhe pér té mbrojtur veten.
Dhuna digjitale shpesh mbetet e pa-raportuar pér shkak t&€ mungesés sé mekanizmave, frikés nga
pasojat dhe mungesés sé besimit tek institucionet. Marrja e disa hapave té kujdesshém mund té
ndihmojé né mbrojtjen e sigurisé suaj dhe né adresimin e situatés.
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VI.

Mos e pérballoni situatén vetém

Dhuna digjitale mund té krijojé ndjenja izolimi, frike ose presioni. Megjithaté, éshté e
réndésishme té kérkoni mbéshtetje. Flisni me diké gé i besoni dhe gé mund t’ju
mbéshtesé emocionalisht dhe praktikisht.

Ruani ¢do prové té komunikimeve abuzive

Nése merrni mesazhe kércénuese ose pérjetoni forma té tjera abuzimi online, pérpiquni
té ruani provat. Kjo mund té pérfshijé screenshot té€ mesazheve, email-eve ose
postimeve né rrjete sociale. Kéto prova mund té jené té réndésishme nése vendosni té
raportoni rastin.

Flisni me njé person té besuar ose profesionist

Mund té jeté e dobishme té ndani pérvojén tuaj me njé mik, familjar, késhilltar ose
profesionist gé punon me viktimat e dhunés. Organizatat e shoqgérisé civile dhe
shérbimet e mbéshtetjes pér viktimat mund té ofrojné informacion, késhillim dhe
orientim pér hapat e métejshém.

Raportoni abuzimin né platformén ku ndodh

Shumica e rrjeteve sociale dhe platformave té komunikimit kané mekanizma pér
raportimin e abuzimit ose kércénimeve. Raportimi i pérmbajtjes abuzive mund té
ndihmojé né hegjen e saj dhe né kufizimin e sjelljes sé personit gqé ushtron abuzim.
Kontaktoni autoritetet né rast kércénimesh serioze

Nése kércénimet jané serioze ose nése ndiheni né rrezik, kontaktoni autoritetet
pérkatése. Institucionet e zbatimit té ligjit mund té ndérhyjné dhe té trajtojné rastet e
kércénimeve, shantazhit ose shpérndarjes sé materialeve private.

Né rastet kur pérfshihen materiale intime té shpérndara pa pélgim, ekzistojné edhe
mjete teknike gé ndihmojné né kufizimin e pérhapjes sé tyre, si StopNCII%, i cili mbéshtet
parandalimin e rishpérndarjes sé pérmbajtjes online.

Marrja e kétyre hapave mund té ndihmojé né mbrojtjen e sigurisé dhe privatésisé suaj. Kujtoni se

dhuna digjitale éshté njé formé reale e dhunés dhe se kérkimi i ndihmés éshté njé hap i

réndésishém drejt mbrojtjes sé vetes dhe té drejtave tuaja.

7. Ku mund té kérkoni ndihmé né Shqipéri

Nése pérjetoni dhuné digjitale né marrédhénie ose ndiheni té kércénuar pérmes teknologjisé€,

éshté e réndésishme té dini se ekzistojné institucione dhe organizata gé mund té ofrojné

mbéshtetje. Kéto struktura mund t’ju ndihmojné me informacion, késhillim, mbéshtetje ligjore

dhe ndérhyrje né rastet e abuzimit.

Policia e Shtetit

! https://stopncii.org/

WAVE
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Né rastet kur pérballeni me kércénime serioze, shantazh, pérndjekje ose publikim té materialeve
private pa pélgimin tuaj, mund té kontaktoni Policiné e Shtetit.

Numri emergjencave: 129

Policia mund té ndérhyjé né rastet kur siguria juaj éshté né rrezik dhe mund té nisé procedura
ligjore né rastet e dhunés, kércénimeve ose krimeve kibernetike.

Raportimi i krimeve kibernetike

Rastet gé lidhen me abuzimin online, ndérhyrjen né té dhéna, shpérndarjen e materialeve private
ose forma té tjera té krimeve digjitale mund té raportohen prané Njésisé pér Hetimin e Krimeve
Kompjuterike né Policiné e Shtetit.

Kjo njési merret me hetimin e krimeve qé ndodhin né hapésirén digjitale dhe mund té ofrojé
mbéshtetje né rastet e abuzimit pérmes teknologjisé.

Linja Kombétare e Késhillimit pér Gra dhe Vajza?

Graté dhe vajzat qé pérjetojné dhuné mund té kérkojné mbéshtetje pérmes Linjés Kombétare té
Késhillimit pér Gra dhe Vajza, e cila ofron késhillim dhe informacion falas.

Telefon: 116 117

Pérmes késaj linje mund té merrni késhillim profesional, informacion mbi té drejtat tuaja dhe
orientim drejt shérbimeve té tjera mbéshtetése.

iSIGURT.al - Platforma Kombétare pér Internet té Sigurt né Shqipéri

iSIGURT.al® éshté njé mekanizém kombétar pér raportimin e incidenteve online, pérfshiré
bullizmin, dhunén digjitale, pérmbajtjet e papérshtatshme dhe gjuhén e urrejtjes. Platforma
shérben gjithashtu si burim informacioni dhe udhézimi pér pérdorimin e sigurt té internetit nga
fémijét, té rinjté dhe té rriturit, si dhe pér profesionistét gé punojné me ta.

Aplikacioni The Sorority — Bashké. Tani. Kudo.*

Aplikacione komunitare sigurie, si “The Sorority — Bashké. Tani. Kudo.”, jané platforma digjitale té
krijuara pér té rritur siguriné personale pérmes mbéshtetjes sé komunitetit. Ato u mundésojné
pérdorueseve té aktivizojné njé alarm sigurie, té ndajné vendndodhjen dhe té kérkojné ndihmé
nga persona té besuar ose anétaré té tjeré té komunitetit né aférsi, né situata pasigurie.

2https://hotlinealbania.org/?fbclid=lwY2xjawRcBghleHRuA2FIbQIxMABicmIkETF2SUVsbUV5T28WZEhCWXZ4c3JOYw
ZhcHBfawQQMjlyMDM5MTc40DIwMDg5MgABHt-3T2juyz1wHElIcmzMF24Km82V1-
K5vE26ntYpEZXAISWBBzt7Mi0K3vSzQ aem RVbwlixl 6rxhF1oR9vjQtA

3 https://isigurt.al/

4 https://www.jointhesorority.com/?lang=en
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Organizatat e shoqérisé civile

Né Shqipéri veprojné njé séré organizatash qé punojné pér mbrojtjen e té drejtave té grave dhe
pér mbéshtetjen e viktimave té dhunés. Kéto organizata mund té ofrojné shérbime té ndryshme
mbéshtetése, si:

e késhillim psikologjik pér viktimat e dhunés

e mbéshtetje dhe késhillim ligjor

e informacion mbi té drejtat dhe procedurat e raportimit

e orientim drejt institucioneve dhe shérbimeve pérkatése.
Rrjete kombétare si Albanian Women Empowerment Network (AWEN)® punojné pér mbrojtjen e
té drejtave té grave dhe adresimin e dhunés me bazé gjinore, pérfshiré edhe format gé shfagen
né hapésirat digjitale, pérmes ndérgjegjésimit, advokimit dhe forcimit té kapaciteteve té
institucioneve dhe organizatave.

Organizata dhe iniciativa si SCIDEV® kontribuojné né rritjen e ndérgjegjésimit pér siguriné digjitale,
té drejtat online dhe forcimin e reziliencés kibernetike té mediave dhe organizatave té shoqérisé
civile.

Kérkimi i ndihmés éshté njé hap i réndésishém pér té mbrojtur siguriné dhe mirégenien tuaj. Nése
pérjetoni dhuné digjitale, mos hezitoni té kontaktoni njé nga kéto struktura pér mbéshtetje dhe
informacion.

8. 11 hapa pér té rritur siguriné digjitale

Siguria digjitale fillon me disa masa té thjeshta gé mund té aplikohen né pérdorimin e pérditshém
té telefonit, kompjuterit dhe rrjeteve sociale. Kéta hapa mund t’ju ndihmojné té& mbroheni mé
miré nga monitorimi, abuzimi ose akseset e paautorizuara né llogarité dhe pajisjet tuaja.

I.  Mos ndani fjalékalimet me askénd.

Fjalékalimet jané celési i sigurisé sé llogarive tuaja dhe duhet té€ mbahen gjithmoné
private.

II.  Aktivizoni verifikimin me dy hapa (2FA).
Kjo shton njé shtresé shtesé sigurie duke kérkuar njé kod verifikimi pérveg fjalékalimit.

lll.  Kontrolloni dhe pérditésoni cilésimet e privatésisé né rrjetet sociale.
Sigurohuni gé vetém personat gé déshironi té kené akses né informacionin dhe postimet
tuaja.

IV.  Kufizoni informacionin personal gqé publikoni online.

5 https://www.awenetwork.org/
6 https://scidevcenter.org/
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VI.

VII.

VI,

Xl

Shmangni ndarjen e detajeve té ndjeshme si vendndodhja, planet e udhétimit ose
informacione personale.

Kontrolloni aplikacionet qé kané akses né vendndodhjen tuaj.

Caktivizoni aksesin pér aplikacionet gé nuk kané nevojé pér kété informacion.

Mos klikoni né linke ose mesazhe té dyshimta.

Linket e panjohura mund té pérdoren pér mashtrim ose pér té marré akses né té dhénat
tuaja.

Pérditésoni rregullisht aplikacionet dhe sistemin e telefonit.

Pérditésimet shpesh pérmbajné pérmirésime té sigurisé qé mbrojné pajisjen tuaj.

Béni kopje rezervé té té dhénave té réndésishme.

Ruani informacionin e réndésishém né njé vend té sigurt, si njé cloud i besueshém ose
pajisje tjetér.

Ruani provat né rast abuzimi online.

Screenshot-et dhe komunikimet e ruajtura mund té jené té réndésishme nése vendosni
té raportoni njé rast.

Kérkoni ndihmé nése ndiheni té pasigurt.

Kontaktoni njé person té besuar, njé organizaté mbéshtetése ose autoritetet nése
pérjetoni dhuné digjitale.

Dilni nga llogarité tuaja né pajisje qé pérdoren nga persona té tjeré.

Kéta hapa mund té ndihmojné né krijimin e njé mjedisi mé té sigurt pér pérdorimin e teknologjisé

dhe né mbrojtjen e privatésisé dhe sigurisé suaj digjitale.

9. A mund té jeté telefoni juaj duke u monitoruar?

6 shenja paralajméruese

Né disa raste, aplikacione ose mjete té tjera digjitale mund té pérdoren pér té monitoruar

aktivitetin né telefon pa dijeniné e pérdoruesit. Kjo mund té pérfshijé gjurmimin e vendndodhjes,

kontrollin e mesazheve ose monitorimin e aktivitetit né internet. Nése dyshoni pér njé situaté té

tille, éshté e réndésishme té jeni té vetédijshém pér disa shenja paralajméruese.

WAVE

1. Bateria e telefonit shkarkohet shumé shpejt
Nése bateria e telefonit fillon té mbarojé shumé mé shpejt se zakonisht, kjo mund té
jeté njé shenjé qé disa aplikacione po funksionojné vazhdimisht né sfond pér té
mbledhur ose transmetuar té dhéna.

2. Telefoni nxehet edhe kur nuk éshté né pérdorim
Nése telefoni nxehet shpesh pa ndonjé arsye té qarté, mund té jeté njé tregues gé disa
aplikacione po punojné né sfond dhe po pérdorin burimet e pajisjes.

3. Ka aplikacione qé nuk i keni instaluar veté
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Kontrolloni listén e aplikacioneve né telefon. Nése shihni aplikacione gé nuk i mbani
mend t’i keni instaluar, éshté e réndésishme té verifikoni funksionin e tyre dhe nése
kané akses né informacion personal.
4. Pérdorim i pazakonté i internetit ose i té dhénave mobile
Nése pérdorimi i internetit rritet ndjeshém pa ndonjé arsye té dukshme, mund té jeté
njé shenjé qé njé aplikacion po dérgon té dhéna nga pajisja juaj.
5. Telefoni sillet né ményré té pazakonté
Rinisje té papritura, hapje automatike e aplikacioneve ose dérgim i mesazheve pa
dijeniné tuaj mund té jené sinjale gé pajisja nuk po funksionon normalisht.
6. Partneri duket se di shumé pér aktivitetin tuaj digjital
Nése njé person duket se di detaje pér vendndodhjen tuaj, komunikimet ose
aktivitetin online pa ia treguar ju, kjo mund té jeté njé shenjé gé informacioni po
monitorohet.
Né disa raste, kéto shenja mund té kené edhe shpjegime teknike normale, por nése ndodhin
njékohésisht me sjellje kontrolluese nga partneri, éshté e réndésishme té kérkoni késhillé dhe
mbéshtetje nga njé profesionist i teknologjisé ose nga organizata qé ofrojné mbéshtetje pér
viktimat e dhunés digjitale. Kontrollimi i pajisjes dhe marrja e masave pér rritjen e sigurisé digjitale
mund té ndihmojé né mbrojtjen e privatésisé dhe sigurisé suaj.

9.1 Si té kontrolloni nése vendndodhja juaj po ndahet

Né shumé raste, aplikacionet né telefon mund té ndajné automatikisht vendndodhjen tuaj me
persona té tjeré ose me aplikacione té caktuara. Kontrollimi i kétyre cilésimeve mund té ndihmojé
né mbrojtjen e privatésisé suaj.

Kontrolloni ndarjen e vendndodhjes né telefon

Né telefonat Android ose iPhone mund té kontrolloni cilat aplikacione kané akses né
vendndodhjen tuaj.

Né iPhone:
e Settings
e Privacy & Security
e Location Services
o shikoni cilat aplikacione kané akses né vendndodhjen tuaj

Né Android:
e Settings
e Location

e App location permissions
¢ kontrolloni cilat aplikacione mund té pérdorin vendndodhjen tuaj
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Nése shihni aplikacione gé nuk i pérdorni ose nuk i njihni, mund té caktivizoni aksesin e tyre né
vendndodhje.

Kontrolloni nése vendndodhja ndahet me persona té tjeré

Disa aplikacione lejojné ndarjen e vendndodhjes né kohé reale me persona té tjeré.
Kontrolloni veganérisht:

e Google Maps (Location sharing)

e Find My (Apple)

e WhatsApp (Live Location)

o Life360
Sigurohuni gé vendndodhja juaj té mos jeté duke u ndaré me persona pa dijeniné tua;.
Caktivizoni ndarjen e vendndodhjes né WhatsApp

Né WhatsApp mund té ndani vendndodhjen né kohé reale me persona té tjeré pérmes funksionit
Live Location.
Pér té kontrolluar nése vendndodhja juaj po ndahet:
* hapni WhatsApp
e shkoni né bisedén ku mund té jeté ndaré vendndodhja
e kontrolloni nése éshté aktiv funksioni Live Location
® nése éshté aktiv, zgjidhni Stop sharing pér ta ndaluar ndarjen e vendndodhjes.
Kontrolloni ndarjen e vendndodhjes né rrjete sociale
Disa rrjete sociale mund té tregojné vendndodhjen né postime ose né foto.
Eshté e rekomandueshme té:
e mos publikoni vendndodhjen né kohé reale
¢ caktivizoni vendndodhjen automatike né foto
e kontrolloni cilésimet e privatésisé né aplikacionet sociale
10. Checklist: Siguria Digjitale

Ky checklist mund t’ju ndihmojé té vlerésoni nése po merrni disa nga hapat bazé pér té mbrojtur
siguriné dhe privatésiné tuaj digjitale. Kontrolloni nése kéto masa sigurie jané aktive né pajisjet
dhe llogarité tuaja:

L] Pérdor fjalékalime té forta dhe té ndryshme pér ¢do llogari digjitale

L] Kam aktivizuar verifikimin me dy hapa (2FA) né llogarité e réndésishme si email, rrjete
sociale dhe aplikacione komunikimi

1 Kontrolloj rregullisht cilésimet e privatésisé né rrjetet sociale dhe kufizoj informacionin
gé éshté publik

1 Nuk ndaj fjalékalimet ose kodet e verifikimit me askénd
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L] Kontrolloj aplikacionet e instaluara né telefon dhe heq ato gé nuk i pérdor ose nuk i
njoh
L1 Kontrolloj cilat aplikacione kané akses né vendndodhje, kamera ose mikrofon
L1 Ruaj provat né rast abuzimi online, si mesazhe, email-e ose postime kércénuese
L1 Di ku té kérkoj ndihmé dhe cilat institucione ose organizata mund té mé mbéshtesin
né rast dhune digjitale.
1 Kontrolloj rregullisht nése vendndodhja ime po ndahet me aplikacione ose persona
té tjeré
Ky checklist mund té pérdoret si njé udhézues i thjeshté pér té forcuar siguriné tuaj digjitale dhe
pér té identifikuar nése ka hapa té tjeré gé mund té ndérmerrni pér té mbrojtur privatésiné dhe
siguriné tuaj online.

11. Udhézues pér profesionistét dhe organizatat

Profesionistét dhe organizatat qé punojné me viktimat e dhunés me bazé gjinore luajné njé rol té
réndésishém né identifikimin dhe adresimin e dhunés digjitale né marrédhénie. Duke gené se
teknologjia éshté béré pjesé e pérditshme e jetés, éshté e réndésishme qé siguria digjitale té
konsiderohet si njé element i réndésishém gjaté vlerésimit dhe mbéshtetjes sé rasteve té dhunés.

Profesionistét gé punojné né shérbimet sociale, organizatat e shoqérisé civile, institucionet
publike apo né sektorin e drejtésis€é mund té ndihmojné né rritjen e ndérgjegjésimit dhe né
ofrimin e mbéshtetjes pér viktimat gé pérjetojné forma té abuzimit digjital.

Rekomandohet gé profesionistét:

o té pérfshijné siguriné digjitale si pjesé té vlerésimit té rasteve, duke pyetur nése viktima
pérjeton kontroll ose monitorim pérmes teknologjisé

e té ndihmojné viktimat té kuptojné rreziget qé lidhen me pérdorimin e teknologjisé dhe
rrjeteve sociale

e té ofrojné informacion praktik pér mbrojtjen e llogarive, pajisjeve dhe privatésisé
online

e t& ndihmojné viktimat né dokumentimin dhe ruajtjen e provave té abuzimit digjital

e té bashképunojné me institucionet pérkatése dhe strukturat e zbatimit té ligjit né rastet
kur kérkohet raportimi ose ndérhyrja institucionale

o té referojné viktimat drejt shérbimeve té specializuara pér mbéshtetje psikologjike,
ligjore ose sociale.

Adresimi i dhunés digjitale kérkon jo vetém mbéshtetje pér viktimat, por edhe pérgjegjési nga
institucionet dhe platformat digjitale pér parandalim dhe reagim efektiv.
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Rritja e ndérgjegjésimit pér dhunén digjitale dhe integrimi i sigurisé digjitale né shérbimet e
mbéshtetjes pér viktimat jané hapa té réndésishém pér té garantuar qé hapésira digjitale té jeté
mé e sigurt pér graté dhe vajzat. Pérmes bashképunimit ndérmjet institucioneve, organizatave
dhe profesionistéve, mund té krijohen mekanizma mé efektivé pér parandalimin dhe adresimin e
késaj forme dhune.

12. Pérfundime

Dhuna digjitale né marrédhénie éshté njé formé gjithnjé e mé e dukshme e dhunés me bazé
gjinore, e cila shfaget pérmes pérdorimit té teknologjisé pér té kontrolluar, kércénuar ose
pérndjekur partneren. Edhe pse ndodh né hapésirén online, pasojat e saj jané shumeé reale dhe
mund té ndikojné ndjeshém né miréqgenien emocionale, siguriné dhe privatésiné e viktimés.

Pérhapja e teknologjisé dhe pérdorimi i gjeré i rrjeteve sociale kané krijuar mundési té reja pér
komunikim dhe lidhje, por njékohésisht kané sjellé edhe sfida té reja né lidhje me siguriné dhe
mbrojtjen e privatésisé. Né kété kontekst, éshté e réndésishme qé dhuna digjitale té njihet, té
kuptohet dhe té trajtohet si njé formé serioze e abuzimit né marrédhénie.

Rritja e ndérgjegjésimit pér kété fenomen, njohja e shenjave paralajméruese dhe pérdorimi i
praktikave té sigurta né hapésirén digjitale jané hapa té réndésishém pér parandalimin dhe
adresimin e dhunés digjitale. Po ashtu, bashképunimi ndérmjet institucioneve publike,
organizatave té shoqérisé civile dhe profesionistéve qé punojné me viktimat éshté thelbésor pér
ofrimin e mbéshtetjes sé nevojshme dhe pér forcimin e mekanizmave té mbrojtjes.

Hapésira digjitale duhet té jeté njé mjedis i sigurt pér té gjithé. Duke promovuar respektin pér
privatésing, siguriné dhe té drejtat e individéve, mund té kontribuojmé né krijimin e njé shoqgérie
ku teknologjia pérdoret pér té fugizuar njerézit dhe jo pér té ushtruar kontroll apo dhuné.

Siguria digjitale éshté pjesé e sigurisé personale. Teknologjia duhet té fugizojé, jo té kontrollojé.
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